
 虚拟专有网VPC

 什么是VPN

 上云后是否像传统数据中心一样管理？

 已有数据中心，后续扩容阿里云，如何解决云上
 和现有系统的统一管理

 定义：

 VLAN 级隔离

 网络地址自定义

 专线/VPN接入，实现传统数据中心架构，平滑
 上云

 优势  安全隔离、软件定义网络、访问控制、丰富的网
 络链接方式

 VPC特点

 安全隔离

 隧道技术达到传统VLAN的相同效果

 实现不同云服务器间的二层网络隔离（网卡MAC
 信息不进入物理网络），实现不同专有网络的二
 层隔离

 安全组防火墙，进行三层网络访问控制

 解决问题：专有网络之间的彻底隔离；专有网络
 内网卡级别隔离。

 灵活的访问控制  满足政务、企业金融安全隔离规范

 软件定义网络  按需配置网络设置，管理操作事时生效

 丰富的链接方式
 支持软件VPN

 专线连接

 应用场景

 本地数据中心+云上业务的混合云模式

 内部核心系统与核心数据放在本地，以确保数据
 安全

 云上部署对外业务系统，实现对外业务增量

 多租户安全隔离

 在云上搭建一个完全隔离的业务环境，因为传统
 云架构多租户共享机制不能够保障数据安全

 自主定义私有网络

 主动访问公网的抓取类业务
 专有网络中的多个服务器可以主动访问互联网

 避免这些服务器的公网IP地址暴露在公网上

 多个应用流量波动大-共享带宽包
 系统中同时存在多个面向互联网的应用

 各个应用都需要对外提供服务，且峰值点不一致

 基本概念

 网络基础

 OSI七层网络架构

 TCP/IP 五层模型

 应用层 FTP、TELNET、SMTP、HTTP

 传输层 TCP、UDP、DNS

 网络层 路由器、三层交换机 ICMP、IP等

 数据链路层 二层交换机、网卡（属于物理层又是链路层）、
 网桥 ARP、RARP

 物理层 双绞线、集线器、中继器

 路由器与交换机区别

 路由器 工作在三层，通过IP寻址、支持TCP/IP，可以连
 接不同网络

 交换机 二层工作在数据链路层，通过MAC地址寻址；只
 用于同一个网段的数据交换

 路由器和网关区别
 路由器

 网关

 协议 VLAN

 端口隔离，同一个交换机可以设置多个，实现交
 换机的利用最大化

 提高安全性，把含有敏感数据的用户组与其他分
 离

 管理灵活，不同地点、网络的用户组合在一起，
 形成一个虚拟网络环境

 VPC产品概念介绍

 VPC是用户独有的可完全掌握的云上私有网络，
 可根据自己需求，对IP、路由表、网关，等网络
 要素进行统一规划，并且可同时使用其他产品，
 如RCS、RDS、SLB

 VPC，有虚拟路由器和虚拟交换机组成

 为了跟本地数据的互联互通，可以使用告诉
 VPN，将VPC与本地网络连接，形成混合网络

 安全

 不同账号云服务器，在不同的VPC内

 VPC基于主流隧道技术，每一个VPC都有一个隧
 道ID，一个隧道ID对应一个VPC；一个VPC内的
 云产品，实例传输的数据包都会加上隧道ID的封
 装，带有唯一的标示。

 不同VPC之间内部网络完全隔离，只能通过
 NAT、对外IP做互联

 名词

 专有网络 VPC 阿里云专有网

 交换机 VSwitch

 路由器 VRouter

 路由条目 Route Entry 系统路由、自定义路由

 弹性公网IP Route Table
 独立购买和持有的公网IP地址资源，可以绑定到
 专有网络类型的ECS实例、专有网络类型的私网
 SLB实例和NAT网关上

 高速通道 Elastic IP Address  EIP
 任意地域，两个专网之间的私网通信，避免绕行
 公网带来的质量不稳定，同时避免数据传输被窃
 取的风险

 专线接入 VPC与闲暇数据中心的数据互通

 产品功能

 安全隔离 隧道技术，每个VPC分配独立的隧道ID，达到在
 2层广播域的隔离，实现与传统VLAN同样的效果

 访问控制 不同VPC内不同云产品之间的访问

 软件定义网络 按需配置网络拓扑，路由规则和VPC内的IP地
 址，配置实时生效

 专线接入 与自有数据中心互联实现混合网络

 弹性公网IP（EIP） 把弹性公网IP绑定到同一个地域内的VPC网络类
 型的云产品实例上，绑定与解绑实时生效

 VPC与其他产品关系和计费模式 自由主题


